zat. Nr 1 do zarzadzenia nr 89 z dnia 22 maja 2013r.

POLITYKA BEZPIECZENSTWA INFORMACJI
W
CENTRUM ODWYKOWYM SPZ0Z

Wydanie nr 2 Stan na dzieh 16-05-2013

Jest to dokument rownowazny dokumentom normatywnym dotyczgcy:

» Polityka ochrony danych osobowych CO SPZOZ w tym szczegdlnie
danych medycznych pacjentéw,

» Polityka prywatnosci CO SPZ0OZ,

= Polityka ochrony informacji CO SPZOZ.

Podstawy prawne:
= Ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (tekst jednolity: Dz.U.z

2002r. Nr 101 p0z.926 z p6zn. zmianami). Okresla zasady postepowania przy
przetwarzaniu danych osobowych w systemach informatycznych oraz w kartotekach,
skorowidzach, ksiegach, wykazach i w innych zbiorach ewidencyjnych.

= Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w
sprawie dokumentaciji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz.U. z 2004 r. Nr |00 poz.1024).

= ROZPORZADZENIE MINISTRA ZDROWIAL1) z dnia 21 grudnia 2010 r. w sprawie
rodzajow i zakresu dokumentacji medycznej oraz sposobu jej przetwarzania

= Ustawa z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej Dz.U. 2011 nr 112 poz. 654

= Ustawa z 5 grudnia 1996 o zawodzie lekarza (DU 1997 nr 28 poz.152 z p6z.zm.).

1. Wstep
1.1.Informacja jest bardzo waznym aktywem CO SPZOZ i dlatego nalezy jg odpowiednio
chronié.

1.2. Jakos¢ naszej pracy zalezy w duzej mierze od jakosci informacii.

1.3. Chronigc informacje zachowujemy prywatnosc¢ i godnos¢ kazdego pracownika oraz
dbamy o interesy partneréw i klientow.

1.4. Bezpieczenstwo informacji w CO SPZOZ ma podstawowe znaczenie dla utrzymania
naszej konkurencyjnosci, ptynno$ci finansowej, zysku, zgodnosci z przepisami prawa i
wizerunku

1.5. Spetnienie wymagan prawnych jest celem podstawowym

1.6. Niniejszy dokument "Polityka Bezpieczenstwa CO SPZOZ" porzadkuje kwestie zwigzane
z bezpieczenstwem informacji w CO SPZOZ i zawiera najwazniejsze zasady
postepowania z informacjg w CO SPZOZ.

1.7. Obowigzkiem pracownikow jest przestrzeganie postanowien niniejszej polityki
bezpieczenstwa informacji CO SPZOZ, a w szczegodlnosci zasad:

e co nie jest wyraznie dozwolone, jest zabronione,
. czystego biurka — praca z dokumentacja papierowa tj. na biurku tylko to aktualnie konieczne
e czystego ekranu — na ekranie tylko to co konieczne i obowiazkowy wygaszacz.

Polityke bezpieczenstwa informacji zwang takze Politykg Prywatnosci nadzoruje osobiscie
Dyrektor CO SPZOZ ktory jest jednoczesnie
ADMINISTRATOREM DANYCH OSOBOWYCH

[ADO]
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2. Organizacja bezpieczenstwa

2.1. W celu koordynacji i kontrolowania procesu zapewniania bezpieczenstwa informacji
w CO SPzZOZ zostat powotany Zespot Bezpieczenstwa Informacji w sktad ktérego
wchodzi:

= Dyrektor CO SPZOZ [DN] jednoczesnie Administrator Danych Osobowych [ADO],
= Administrator Bezpieczenhstwa Informacji [ABI],

= Administrator Sieci Teleinformatycznej [ASTI].

2.2. Zespot Bezpieczenstwa Informaciji koordynuje rozwdj, wdrazanie i aktualizacje
niniejszego dokumentu.

2.3. Zespot Bezpieczenstwa Informaciji jest jedynym organem zatwierdzajgcym zmiany w
niniejszym dokumencie.

2.4. Zespot Bezpieczenstwa Informacji podejmuje decyzje w przypadku najpowazniejszych
incydentow zwigzanych z bezpieczenstwem informacji oraz okresla sankcje za jej
naruszenie

2.5. Zespot Bezpieczenstwa Informacji podejmuje decyzje w sprawie powotywania i
przeprowadzania audytu (zewnetrznego Ilub wewnetrznego), majgcego na celu
zweryfikowanie efektywnosci wdrozonych zasad bezpieczenstwa opisanych w tym
dokumencie.

2.6. Administrator Bezpieczenstwa Informacji podlega bezposrednio Dyrektorowi CO SPZOZ
ktory jest jednoczes$nie Administratorem Danych Osobowych.

2.7. Administrator Bezpieczenstwa CO SPZOZ wdraza decyzje i postanowienia okreslone
przez Zespot Bezpieczenstwa Informacji i bezposrednio nadzoruje wykonywanie zadan w
zakresie okreslonym tym dokumentem.

2.8. Dyrektor .CO SPzOZ peini obowigzki Administratora Danych zgodnie
z Ustawg o Ochronie Danych Osobowych z 29.08.1997 (i pézniejsze rozporzgdzenia do
tej ustawy).

2.9. Kontakt z Zespotem Bezpieczenstwa CO SPZOZ Informacji nastepuje tylko i wytgcznie
poprzez Dyrektora CO SPZOZ.

2.10. Dyrektor CO SPZ0OZ zarzgdza kwestig powotywania zewnetrznych / wewnetrznych
konsultantow ds. bezpieczenstwa informacji.

2.11. Dyrektor CO SPZOZ utrzymuje bezposrednie kontakty z organami $cigania, organami
wydajgcymi przepisy, dostawcami ustug informatycznych i telekomunikacyjnych jesli
chodzi o aspekty naruszenia bezpieczenstwa i dba o rodzaj przekazywanych informaciji.

2.12. Administrator Sieci Teleinformatycznej podlega bezposrednio Administratorowi
Bezpieczenstwa Informaciji i jest cztonkiem Zespotu Bezpieczenstwa Informacji.

2.13. Administrator Sieci Teleinformatycznej petni obowigzki zgodnie z Ustawg o Ochronie
Danych Osobowych z 29.08.1997 (i pdzniejsze rozporzadzenia do tej ustawy) i
ROZPORZNDZENIEM MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACJI z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac urzgdzenia i systemy

informatyczne stuzgce do przetwarzania danych osobowych (DU 2004r. nr 100 poz.1024)
2.14. Doktadny spis 0s6b z nazwiska i imienia petnigcych opisane funkcje znajduje sie w
dokumencie "INSTRUKCJI OCHRONU DANYCH OSOBOWYCH CO SPz0OZ".

3. Inwentaryzacja, klasyfikacja i kontrola aktywéw informacyjnych

3.1. CO SPZOZ musi tworzy¢, zarzadzac i uaktualnia¢ baze danych jego aktywéw
informacyjnych.

3.2. Wszystkie informacje, dane i dokumenty muszg by¢ klarownie opisane, tak aby wszyscy
Pracownicy i wspétpracownicy byli swiadomi, kto jest wtascicielem informaciji i jaki jest
jego poziom klasyfikacji.
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3.3. Wszystkie informacje, dane i dokumenty muszg byC przetwarzane i przechowywane
zgodnie z poziomem klasyfikacji przypisanym do informaciji.

3.4. Wszystkie informacje, dane i dokumenty sklasyfikowane jako wysoko wrazliwe ($cisle
tajne) muszg by¢ przechowywane w obszarach chronionych .

3.5. Wszystkie informacje, dane i dokumenty muszg by¢ sklasyfikowane zgodnie z poziomem
ich poufnosci, integralnosci i dostepnosci.

3.6. Za wszystkie informacje, dane i dokumenty odpowiada ich odpowiedni wiasciciel, lub
gestor, w ktérego gestii sg te informacje.

3.7. Proces inwentaryzacji, klasyfikacji i kontroli aktywow CO SPZOZ musi by¢
przeprowadzany zgodnie z procedurami "INSTRUKCJI OCHRONY DANYCH
OSOBOWYCH CO SPz0OZ".

3.8. Lista zinwentaryzowanych i sklasyfikowanych informacji z przypisanymi wiascicielami
znajduje sie w dokumencie "INSTRUKCJI OCHRONY DANYCH OSOBOWYCH CO
SPZOZ”.

4. Bezpieczenstwo osobowe

4.1. Rekrutacja, zatrudnianie i zwalnianie pracownikow

4.1.1. Referent ds. Administracyjnych odpowiada za przeprowadzanie procesu rekrutacji
nowych pracownikow.

4.1.2. Proces rekrutacji musi by¢ przeprowadzany rzetelnie i zgodnie z procedurg opisang w
dokumencie ." Referent ds. Administracyjnych - Rekrutacja pracownikow"

4.1.3.Warunki zobowigzanie pracownika do zaznajomienia i przestrzegania aspektéw
zatrudnienia muszg bra¢ pod uwage zgodnos¢ z niniejszym dokumentem, a w
szczegoblnosci bezpieczenstwa wynikajgcych z tego dokumentu. Poza tym warunki
zatrudnienia muszg doktadnie okre$la¢ kwestie naruszenia bezpieczenstwa informaciji i
konsekwenciji z tym zwigzanych.

4.1.4. Kazdy nowy pracownik musi podpisa¢ Oswiadczenie o zachowaniu poufno$ci i ochrony
danych osobowych.

4.1.5. Jezeli nowego pracownika dotyczy przeniesienie praw autorskich na CO SPZ0OZ,
nalezy spisa¢ stosowng umowe.

4.1.6. Doktadne wymagania prawne dotyczgce nowych pracownikéw opisane sg w
dokumencie " Referent ds. Administracyjnych — Wykaz stanowisk i kwalifikacji oséb
zatrudnionych w CO SPZOZ- Regulamin organizacyjny CO SPZOZz"

4.1.7 .Proces zwalniania pracownika musi by¢ przeprowadzany zgodnie z procedurg opisang
w dokumencie " Referent ds. Administracyjnych - Zwalnianie pracownikow"

4.2. Zasady postepowania pracownikéw i wspotpracownikéw CO SPZOZ
4.2.1. Pracownicy i wspdtpracownicy nie powinni wykorzystywac tgcz internetowych do
celéw prywatnych nie zwigzanych z realizacjg umowy w tym umowy o prace.
4.2.2. Pracownikom i wspdtpracownikom nie wolno :
e nagrywac danych osobowych w tym medycznych oraz danych dotyczgcych
umow i finanséw CO SPZOZ na zewnetrzne nosniki informatyczne i nie wolno

przesytac ich pocztg elektroniczng — nie dotyczy to os6b funkcyjnych
prowadzacych rozliczenia z NFZ za zgodg Dyrektora CO SPZOZ;

e wynosi¢ dokumentacji osobowej w tym medycznej oraz dokumentacji
dotyczacej rozliczeh finansowych i uméw COSPZOZ poza obiekty COZPSOZ
bez upowaznienia Dyrektora CO SPZOZ.

4.2.3. Pracownicy i wspdtpracownicy nie moga ujawnia¢ informacji na temat wysokosci
swoich zarobkow.

4.2.4. Pracownicy i wspotpracownicy nie mogg pozycza¢ sobie nawzajem kluczy i kart
stuzgcych do otwierania pomieszczen
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4.2.5. Pracownicy i wspdtpracownicy nie mogg pozyczac sobie nawzajem pieniedzy.

4.2.6. Wykorzystywanie $rodkdw stuzbowych, tj. telefony, samochody stuzbowe, poczta
elektroniczna do celéw prywatnych powinno by¢ ograniczone tylko i wytgcznie do
nadzwyczajnych sytuaciji.

4.2.7. Wykorzystanie telefonow komoérkowych i stacjonarnych jest monitorowane w
stosunku do wszystkich pracownikow przez Administracie CO SPZOZ iw
uzasadnionych przypadkach pracownik moze zosta¢ zobowigzany do optacenia
rachunku telefonicznego, jezeli kwestia jego uzycia do celow stuzbowych budzi
watpliwosci.

4.2.8. Firmowe karty ptatnicze i wykonywanie na tych kartach operacje finansowe
obcigzajg pracownika w przypadku, gdy charakter przeprowadzonych transakcji
budzi watpliwosci.

4.2.9. Tylko upowaznieni przez dyrektora CO SPZOZ Pracownicy i wsp&tpracownicy
moga reprezentowac formalnie CO SPZOZ na zewnatrz.

4.3. Szkolenia pracownikoéw i wspotpracownikow

4.3.1. Pracownicy i wspoétpracownicy zobowigzani sg do uczestnictwa w szkoleniu w zakresie
polityki bezpieczehstwa i procedur obowigzujacych w CO SPZOZ w tym w instruktazu
wstepnym przed udzieleniem dostepu do przetwarzania informacji i danych osobowych .

4.3.2. Pracownicy i wspotpracownicy zobowigzani sg do uczestnictwa w innych szkoleniach,

jezeli bezposredni przetozony zleci uczestnictwo w takim szkoleniu.

5. Bezpieczenstwo fizyczne i Srodowiskowe

5.1. Kontrola wejscia i wyjscia

5.1.1. Dostep poszczegolnych o0s6b do pomieszczen szczegodlnie chronionych np.
serwerownie, rejestr ustug, rejestracje, archiwa, sktadnice akt itp. powinien byc¢
uzasadniony potrzebami funkcjonowania CO SPZOZ. Prawa dostepu powinny podlegaé
okresowemu przeglgdowi i byé bezzwitocznie odbierane w przypadku, gdy nie sg juz
niezbedne.

5.1.2. W celu unikniecia koniecznosci przydzielania praw dostepu do pomieszczeh
szczegolnie chronionych zbyt wielu osobom, nie nalezy umieszcza¢ w nich urzgdzen i
materiatdbw ogdlnodostepnych takich jak drukarki, faksy, czes$ci komputerowe lub
materiaty biurowe.

5.1.3. W pomieszczeniach szczegodlnie chronionych osoby nie zatrudnione w CO SPZOZ
przebywajg pod nadzorem upowaznionych pracownikow. W dzienniku dostepu na
obszary chronione nalezy zarejestrowac ich dane, a takze date i godzine ich wejscia i
wyjscia. Wstep na obszary chronione jest dozwolony wytgcznie za zgodg Administratora
Bezpieczenstwa Informaciji.

5.1.4. Drzwi do pomieszczen szczegolnie chronionych powinny by¢ zawsze zamykane.

5.1.5. Przed uzyskaniem dostepu do pomieszczen, gdzie zlokalizowano urzadzenia
przetwarzania informacji, uzytkownicy musza by¢ zidentyfikowani. System dostepu do
tego rodzaju pomieszczen powinien by¢ oparty na unikatowych identyfikatorach
przydzielonych poszczegdlnym uzytkownikom. Konieczne jest zmierzanie do wdrozenia
mechanizmow rejestrowania faktu oraz czasu wejscia i wyjscia poszczegélnych osob do
tych pomieszczen. Nalezy takze rejestrowaé osoby wprowadzane do pomieszczen
komputerowych szczegdlnie chronionych przez osoby upowaznione — ten zapis dotyczy
planowanych serwerowni.

str. 4



zat. Nr 1 do zarzadzenia nr 89 z dnia 22 maja 2013r.

5.2. Praca w obszarach szczegdlnie chronionych tj. w planowanych do wdrozenia

5.2.1. Informacje o istnieniu zabezpieczen na obszarach chronionych dostepne s3a tylko
i wylgcznie upowaznionym pracownikom.

5.2.2. .Niewykorzystywane obszary chronione powinny by¢ zamkniete i okresowo
kontrolowane.

5.2.3. Zewnetrzni dostawcy ustug uzyskujg ograniczony dostep do obszardéw chronionych
lub urzgdzen do przetwarzania informac;ji tylko w razie potrzeby. Tego rodzaju dostep
powinien by¢ zatwierdzony przez Dyrektora CO SPZOZ i monitorowany przez
Administratora Bezpieczenstwa Informacji .

5.2.4. Podczas wykonywania pracy na obszarach chronionych zewnetrzni dostawcy ustug
muszg caly czas przebywac w towarzystwie przynajmniej jednego pracownika CO
SPZOZ.

5.2.5. Na obszarze chronionym nie wolno uzywac¢ sprzetu fotograficznego, video,
magnetofondw i innych urzgdzen do rejestracji informacji, chyba ze zezwoli na to
Dyrektora CO SPZOZ

5.3. Zabezpieczanie sprzetu

5.3.1. Lokalizacja urzadzen do przetwarzania informacji CO SPZOZ powinna uwzgledniaé
minimalizacje ryzyka oraz potencjalnych zagrozen takich jak na przyktad kradziez,
pozar, zalanie, promieniowanie elektromagnetyczne czy zanik zasilania.

5.3.2. Jesli to mozliwe, wszelkie pomieszczenia zawierajgce sprzet komputerowy oraz
telekomunikacyjny powinny by¢ zlokalizowane powyzej parteru aby zminimalizowacé
ryzyko kradziezy oraz zalania. Zasada ta powinna by¢ szczegodlnie rygorystycznie
przestrzegana w przypadku budynkéw, znajdujgcych sie w bezposredniej bliskosci
duzych ciekéw wodnych jak rzeki lub kanaty.

5.3.3. W pomieszczeniach komputerowych obowigzuje catkowity zakaz jedzenia, picia
i palenia tytoniu. Komputery powinny by¢ takze chronione przed kurzem.

5.3.4. Kluczowe wyposazenie komputerowe musi znajdowa¢ sie w pomieszczeniach
wyposazonych w urzadzenia przeciwpozarowe oraz przeciwpozarowg instalacje
alarmowa.

5.3.5. Pomieszczenia zawierajgce kluczowe wyposazenie komputerowe nie mogg
znajdowa¢ sie w poblizu pomieszczen zwigkszajgcych ryzyko pozarowe (np.
pomieszczeh magazynowych, transformatorowych) oraz zawierajgcych duze
instalacje wodne (np. toaleta).

5.3.6. W pomieszczeniach zawierajgcych kluczowe wyposazenie komputerowe nie sg
przechowywane zadne materiaty tatwopalne. Wszystkie Sciany otaczajgce
pomieszczenia, w ktorych znajduje sie kluczowe wyposazenie komputerowe powinny
by¢ niepalne oraz powinny posiadaé wiasciwosci ogniotrwate (o wytrzymatosci co
najmniej godziny). Wszelkie otwory w tych $cianach takie jak drzwi, wentylacja
powinny zamykaé sie automatycznie oraz powinny posiada¢ takg samg ogniotrwatosc.

5.3.7. Wszystkie kluczowe urzgdzenia komputerowe powinny znajdowaé sie w
pomieszczeniach klimatyzowanych. Praca klimatyzacji winna by¢ monitorowana.
Klimatyzacja wytacza sie automatycznie przy jego kontroli i inwentaryzacji. Rejestry
urzgdzen komputerowych sg regularnie aktualizowane.

5.3.8. W przypadku stwierdzenia utraty lub kradziezy jakichkolwiek urzgdzen Iub
oprogramowania komputerowego nalezy natychmiast poinformowa¢ Dyrektora CO
SPz0Z.

6. Kontrola dostepu do zasobdw informacyjnych

6.1. Dostep do zasobéw systemow informatycznych.
6.1.1. Wylgcznie uprawnieni uzytkownicy mogg uzyskaé¢ dostep do systemoéw informatycznych

str. 5



6.1.2.

6.1.3.

6.1.4.

6.1.5.

6.1.6.

6.1.7.

6.1.8.

6.1.9.

6.1.10.

6.1.11.

6.1.12.

zat. Nr 1 do zarzadzenia nr 89 z dnia 22 maja 2013r.

CO SPzOz.
Dostep musi by¢ indywidualnie zdefiniowany dla kazdego uzytkownika. Uzytkownik
moze mie¢ dostep jedynie do zasobdw, ktére sg mu niezbedne do wykonywania
obowiagzkow stuzbowych. Udzielanie, uniewaznianie i ograniczanie dostepu
uzytkownikom musi przebiega¢ w oparciu o dalej przedstawione zasady.
Tozsamosc¢ kazdego uzytkownika systemow informatycznych CO SPZOZ musi by¢
jednoznacznie okre$lona i musi by¢ sprawdzona przed rozpoczeciem pracy w systemie
(uwierzytelnienie).
W przypadku potgczeh dokonywanych z sieci wewnetrznej CO SPZOZ uwierzytelnienie
uzytkownika polega na sprawdzeniu identyfikatora i hasta przypisanych do profilu
uzytkownika.
W przypadku potgczenh zewnetrznych uwierzytelnienie na podstawie identyfikatora
uzytkownika i statego hasta jest niedostateczne i wymagane jest wykorzystanie
ztozonych technik uwierzytelniania (np.: potgczen zwrotnych, haset jednokrotnego
dostepu, generatorow haset jednorazowych).
O ile pozwala na to oprogramowanie, na ekranie powitalnym musza by¢ zawarte
nastepujace informacje:
6.1.6.1. nazwa wtasciciela systemu,
6.1.6.2. nazwa systemu,
6.1.6.3. pouczenie uzytkownika o tym, ze kontynuujgc prace w systemie potwierdza
uprawnienia do korzystania z zasobdw systemu informatycznego CO
SPzOZ,
6.1.6.4. stwierdzenie, ze uzytkownik zna i akceptuje zasady dotyczgce
bezpieczenstwa systemdw informatycznych CO SPZOZ.
Wszystkie systemy informatyczne CO SPZOZ powinny posiadac¢ uaktywniong opcje
wygaszacza ekranu w przypadku braku aktywnosci uzytkownika w systemie. Czas
uaktywnienia wygaszacza ekranu nie moze by¢ dtuzszy niz 15 minut. Odblokowanie
wygaszacza ekranu musi wymagac podania hasta. Podobnie, wszystkie sesje dostepu
do zasobow informatycznych (a w szczegdlnosci do komend systemu operacyjnego)
musza by¢ zawieszane (lub zrywane) po 15 minutach bezczynnosci. System powinien
umozliwia¢ uaktywnienie wygaszacza ekranu na zgadanie uzytkownika.
W systemach informatycznych CO SPZOZ nie mogg by¢ aktywne ogdlnodostepne
profile domysine typu "gos¢".
Ograniczanie przez CO SPZOZ dostepu do zasobdw systemow informatycznych
przebiega w nastepujacy sposob:
6.1.9.1. fizyczny dostep do sieci mogg miec¢ tylko takie urzgdzenia sieciowe, ktére
uzyskaty akceptacje Administratora Systemu Teleinformatycznego (ASTI) w
porozumieniu z Administratorem Bezpieczenstwa Informacji (ABI) ;
6.1.9.2. mechanizmy kontroli muszg umozliwia¢ wykrycie obecnosci
nieautoryzowanych urzadzen sieciowych,
6.1.9.3. logiczny dostep do sieci - uzyskanie dostepu do zasobdéw sieciowych mogg
mie¢ tylko zarejestrowani uzytkownicy jednoznacznie zidentyfikowani,
6.1.9.4. dostep do komend systemu operacyjnego tylko uzytkownicy, ktérych zakres
obowigzkéw wymaga dostepu do systemu operacyjnego mogg by¢ uprawnieni
do logowania sie bezposrednio na serwerach sieciowych,
6.1.9.5. -dostep do aplikacji i baz danych - dostep do aplikacji i baz danych CO
SPZ0Z wymaga uprzedniej identyfikacji i uwierzytelnienia uzytkownika;
przyznane uzytkownikowi uprawnienia do korzystania z poszczegdlnych
aplikaciji i baz danych powinny by¢ ograniczone wytacznie do zakresu jego
obowigzkow stuzbowych.
Nadanie lub zmiana uprawnien uzytkownika nastepuje wytgcznie na wniosek
sporzgdzony pisemnie lub elektronicznie zgodnie z obowigzujgcymi procedurami.
Whioski muszg by¢ przechowywane co najmniej przez okres 5 lat.
Nazwa profilu uzytkownika musi by¢ unikatowa i nie powinna zmieniac sie przez caty
okres jego pracy w CO SPZOZ, nie liczgc przypadkéw takich jak np. zmiana nazwiska.
Osoby nie bedace pracownikami lub wspotpracownikami CO SPZOZ nie mogg
uzyskac profilu uzytkownika ani uprawnien w zakresie korzystania z systemow
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6.1.13.

6.1.14.

6.1.15.

6.1.16.

6.1.17.

6.1.18.

6.1.19.

6.1.20.

6.1.21.

6.1.22.

6.1.23.

6.1.24.

6.1.25.

6.1.26.

6.1.27.

zat. Nr 1 do zarzadzenia nr 89 z dnia 22 maja 2013r.

informatycznych CO SPZOZ bez uprzedniej, pisemnej zgody gestora i/lub Dyrektora
CO SPzOz.

Uprawnienia uzytkownikéw nie bedacych pracownikami lub wspétpracownikami CO
SPZ0Z moga by¢ przyznane jedynie na czas okreslony potrzebami tego uprawnienia .
Uprawnienia specjalne mogg by¢ przyznawane wytgcznie osobom odpowiedzialnym
za administrowanie systemami za zgodg gestora oraz Dyrektora CO SPZOZ.

Osoby przetwarzajgcych dane w CO SPZOZ muszg podpisa¢ oswiadczenia, ze bedg
przestrzegac zasad dotyczgcych bezpieczenstwa systeméw informatycznych CO
SPZ0Z i bezpieczenstwa danych osobowych oraz firmowych.

Warunki korzystania z potgczenia wewnetrznej sieci CO SPZOZ z systemami
zewnetrznymi regulujg podpisane umowy, szczegdétowo precyzujgce warunki
techniczne i funkcjonalne potgczenia. Umowy muszg by¢é regularnie odnawiane.
Umowa musi zawieraé klauzule dotyczacg przestrzegania zasad bezpieczenstwa
systemoéw informatycznych CO SPZOZ.

Liczba uzytkownikow majgcych uprawnienia specjalne do korzystania z zasobow
danego systemu informatycznego CO SPZOZ powinna by¢é ograniczona do
niezbednego minimum, jednak nie moze to by¢ mniej niz 2 osoby.

Uprawnienia niezbedne do przeprowadzenia testow poziomu bezpieczenstwa
systeméw informatycznych CO SPZ0OZ mogg by¢ wydane na Scisle okreslony czas,
niezbedny do przeprowadzenia testow | wymagajg zgody Dyrektora CO SPZOZ..
Konto uzytkownika musi by¢ zablokowane po 30 dniach nieaktywnosci. Kierownicy
jednostek organizacyjnych CO SPZOZ sg zobowigzani informowac¢ administratoréw
systemow odpowiedzialnych za poszczegdlne konta o planowanych nieobecno$ciach
w pracy podlegtych pracownikéw dtuzszych niz 30 dni. Administratorzy majg
obowigzek zablokowac¢ konto uzytkownika na czas jego nieobecnosci w pracy ponad
30 dni.

Jezeli dany podsystem kontroli dostepu do systemow informatycznych CO SPZOZ nie
funkcjonuje prawidtowo, uprawnienia uzytkownikow powinny by¢ zablokowane. W
przypadku nieprawidtowego funkcjonowania podsystemow kontroli dostepu, decyzje o
dalszych dziataniach podejmuje gestor.

Uprawnienia nadane uzytkownikom muszg by¢ aktualizowane przez ASTI po
uzgodnieniu z kierownikami jednostek organizacyjnych CO SPZOZ co 6 miesiecy.
Kierownicy jednostek organizacyjnych CO SPZOZ sg zobowigzani informowac
administratoréw systeméw odpowiedzialnych za poszczegodlne konta o zmianach w
zakresie obowigzkow podlegtych pracownikéw skutkujgcych koniecznoscig zmiany ich
uprawnien.

Referent ds. Administracyjnych jest zobowigzany poinformowac¢ Administratora
Bezpieczenstwa Informacji o zmianach statusu pracownika. Podobnie osoby
odpowiedzialne za wspélprace z dostawcami zewnetrznymi sg zobowigzane do
informowania o0 zmianach statusu pracownikédw dostawcy zewnetrznego
posiadajgcych dostep do systeméw CO SPZOZ.

Administrator Bezpieczehnstwa Informacji [ABI] odpowiada za poinformowanie
Administratora Systemow Teleinformatycznych [ASTI] CO SPZOZ o zmianach statusu
pracownika.

Uprawnienia posiadane przez uzytkownika nie mogg by¢ rozszerzane, o ile nie istnieje
umotywowana potrzeba zwigzana ze zmiang zakresu obowigzkoéw uzytkownika.
Systemy informatyczne CO SPZOZ- przetwarzajgce dane sklasyfikowane jako
wrazliwe lub strategiczne muszg by¢ skonfigurowane w taki sposob, aby uniemozliwi¢
uzytkownikom dostep do zasobow systemow, do ktorych nie sg autoryzowani.
Systemy informatyczne CO SPZOZ przetwarzajgce dane sklasyfikowane.
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