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I.

Zagadnienia wstepne i podstawowe definicje

Niniejsza Polityke przygotowano celem opisu sposobu przetwarzania danych osobowych w Centrum

Odwykowym Samodzielnym Publicznym Zaktadzie Opieki Zdrowotnej, z siedzibg w Warszawie przy

ul.

Zgierskiej 18a. Dokument jest polityka ochrony danych osobowych w rozumieniu RODO —

rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony

080b fizycznych w zwiqgzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu

takich danych oraz uchylenia dyrektywy 95/46/WE (Ogolne rozporzqdzenie o ochronie danych

osobowych) oraz uwzglednia przepisy Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych

(Dz. U. z 2018 1., poz. 1000).

1. Celizadania Polityki ochrony danych osobowych
Zadaniem niniejszego dokumentu jest opracowanie zadan stanowigcych mape wymogow, zasad i
regulacji ochrony danych osobowych, ktore sa zbierane, przetwarzane 1 gromadzone
w Centrum Odwykowym SP ZOZ metodami informatycznymi, jak i tradycyjnymi. Dokument
reguluje ponadto zarzadzanie przeptywem informacji, ochrone oraz dystrybucje informacji
wrazliwych, w szczeg6lnosci danych osobowych, wewnatrz i na zewnatrz Centrum Odwykowego SP
ZOZ. Polityka ochrony danych osobowych okresla rowniez procedury realizacji praw osob, ktérych
dane dotycza oraz powiadamiania os6b odpowiedzialnych za ochrone danych osobowych o sytuacjach

stanowiacych potencjalne naruszenie danych osobowych.

Celem Polityki ochrony danych osobowych w Centrum Odwykowym SP ZOZ jest okreSlenie
wlasciwej strategii zapewniajacej poufnos¢, integralnos$c, dostgpnos$é i autentyczno$¢ informacii,

gdzie:

"

— poufnos¢ jest rozumiana jako zapewnienie, ze informacja jest dostgpna jedynie osobom
upowaznionym, tzn. nie jest ujawniana nieautoryzowanym podmiotom,

— integralnos¢ oznacza zapewnienie doktadnosci i kompletnosci informacji oraz metod
jej przetwarzania, oraz tego, ze dane nie zostaly zmienione lub zniszczone w sposob
nieautoryzowany,

— dostegpnos¢ jest definiowana jako zapewnienie, ze osoby upowaznione uzyskuja dostep do
informacji i zwigzanych z nig aktywow, gdy jest to potrzebne;

— autentycznos¢ oznacza zapewnienie, ze tozsamo$¢ podmiotu lub zasobu jest taka,

jak zadeklarowana; autentycznos$¢ dotyczy: uzytkownikow, procesow, systemow i informacji.

2. Zasady bezpiecznego przetwarzanych danych osobowych

celu zapewnienia odpowiedniego poziomu bezpieczenstwa przetwarzanych danych osobowych

stosuje si¢ nastepujace zasady generalne:

* wiedzy koniecznej — kazdy pracownik posiada dostep wylacznie do takich danych osobowych,
ktore s3 mu niezbedne do realizacji powierzonych obowigzkoéw stuzbowych,
e bezwzglednej poufnosci — kazdy pracownik, ktoéry posiada dostep do danych osobowych ma

obowigzek ich ochrony i zachowania w tajemnicy, takze po ustaniu stosunku pracy,



e indywidualnej odpowiedzialno$ci — kazdy pracownik posiada jednoznacznie okreslony zakres
indywidualnej odpowiedzialno$ci za przetwarzane dane osobowe,

e czystego biurka — zabronione jest pozostawianie na stanowisku pracy jakichkolwiek
dokumentow lub nos$nikow zawierajacych dane osobowe po zakonczeniu dnia pracy

lub w trakcie czasowej nicobecnosci.

3. Zakres obowiazywania
Polityka ochrony danych osobowych w Centrum Odwykowym SP ZOZ odnosi si¢ kompleksowo do
problemu ochrony danych osobowych i dotyczy ona wszystkich proceséw, w ramach ktoérych
przetwarzane sa dane osobowe niezaleznie od sposobu ich gromadzenia. Zasady oraz wytyczne
zgromadzone w dokumencie obowigzuja wszystkich pracownikéw oraz wspotpracownikow Centrum
Odwykowego SP Z0OZ, bez wzgledu na forme zatrudnienia, rodzaj i wymiar czasu wykonywania pracy

oraz zajmowane stanowisko.

4. Odpowiedzialnos¢ za bezpieczenstwo danych osobowych w Centrum Odwykowym SP
70Z
Za wdrozenie, utrzymanie i przestrzeganie niniejszej Polityki odpowiedzialny jest Administrator danych
(Centrum—Dyrektor Centrum) oraz wyznaczony przez niego Pelnomocnik Dyrektora ds.
Bezpieczenstwa Informacji, natomiast nadzoér, monitorowanie oraz czynnosci kontrolne dotyczace
przestrzegania Polityki wykonuje w ramach swoich uprawnien Inspektor Ochrony Danych.
Za stosowanie niniejszej Polityki odpowiedzialni sg:
— Centrum,
— komorka organizacyjna odpowiedzialna za obszar bezpieczenstwa informacji,
— wszystkie jednostki i komorki organizacyjne Centrum Odwykowego SP ZOZ, w ramach
ktorych przetwarzane sg dane osobowe,
— wszyscy czlonkowie personelu.
Centrum Odwykowe SP ZOZ powinien takze zapewni¢ zgodno$¢ postgpowania kontrahentow
z niniejszg Polityka w odpowiednim zakresie, gdy dochodzi do powierzenia im danych osobowych przez

Centrum Odwykowe SP ZOZ.

5. Skroty i definicje
Administrator Danych Osobowych (dalej ,,ADO”) - rozumie si¢ przez to Centrum Odwykowe
Samodzielny Publiczny Zaktad Opieki Zdrowotnej (Dyrektor Centrum),
bezpieczenstwo danych - ochrona danych przed nieuprawniong modyfikacja, zniszczeniem
lub ujawnieniem stanu, a takze przed niekontrolowanym dostgpem,
bezpieczenstwo fizyczne - srodki zastosowane w celu fizycznej ochrony zasobow przed zagrozeniem
(zniszczeniem),
dane - oznaczajg dane osobowe, o ile co innego nie wynika wyraznie z kontekstu,
dane osobowe - oznaczaja wszelkie informacje dotyczace zidentyfikowanej Ilub dajacej

si¢ zidentyfikowac osoby fizycznej (,,podmiotu danych"),



dane szczegolnych kategorii - oznaczaja dane wymienione w art. 9 ust. 1 RODO, tj. dane osobowe
ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne Iub
swiatopogladowe, przynalezno$¢ do zwigzkéw zawodowych, dane genetyczne, biometryczne w celu
jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczace zdrowia, seksualnosci lub
orientacji seksualnej,

dane karne - oznaczaja dane wymienione w art. 10 RODO, tj. dane dotyczace wyrokow skazujacych
1 naruszen prawa,

dane dzieci - oznaczaja dane os6b ponizej 16 roku zycia,

dane genetyczne - oznaczaja dane osobowe dotyczace odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktore ujawniajg niepowtarzalne informacje o fizjologii lub zdrowiu tej
osoby 1iktore wynikaja w szczegdlnosci z analizy probki biologicznej pochodzacej od tej osoby
fizycznej,

dane biometryczne - oznaczaja dane osobowe, ktore wynikaja ze specjalnego przetwarzania
technicznego, dotycza cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz
umozliwiajg lub potwierdzaja jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy lub dane
daktyloskopijne,

eksport danych - oznacza przekazanie danych, w tym do Panstwa trzeciego lub organizacji
mig¢dzynarodowe;j,

hasto - rozumie si¢ przez to ciag znakow literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym,

identyfikator uzytkownika - rozumie si¢ przez to ciag znakéw literowych, cyfrowych lub innych
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym,

Inspektor Ochrony Danych (IOD) - rozumie si¢ przez to osobe, ktorej ADO powierzyt pemienie
obowigzkow Inspektora Ochrony Danych ,

naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego zprawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dost¢pu do danych osobowych przesytanych,
przechowywanych lub w inny sposob przetwarzanych,

osoba dajacg sie zidentyfikowac - oznacza osobe, ktorej tozsamo$¢ mozna okresli¢c bezposrednio lub
posrednio, szczegdlnie przez odniesienie si¢ do numeru identyfikacyjnego lub innych wskaznikéw
charakterystycznych dla jej fizycznej, fizjologicznej, umystowej, gospodarczej, kulturowej lub
spolecznej tozsamosci,

Pelnomocnik Dyrektora ds. Bezpieczenstwa Informacji (PBI) - rozumie si¢ przez to osobe, ktorej
ADO powierzyl pelnienie obowigzkow Pelnomocnika Dyrektora ds. Bezpieczenstwa Informacji,
podmiot danych - kazda osoba fizyczna, ktdrej dane osobowe sg przetwarzane

podmiot przetwarzajacy - oznacza organizacj¢ lub osobg, ktorej Centrum Odwykowe SP ZOZ
powierzyl przetwarzanie danych osobowych (np. ustugodawca IT, zewngetrzna ksiggowos¢, itp.),
Polityka - oznacza niniejszg Politvke ochrony danych osobowych, o ile co innego nie wynika wyraznie

z kontekstu,



poufno$¢ danych - rozumie si¢ przez to wilasciwo$¢ zapewniajgca, ze dane nie sg udostgpniane
nieupowaznionym podmiotom,
pracownik - osoba $wiadczaca prace na rzecz Centrum Odwykowego SP ZOZ na podstawie stosunku
pracy, jak roéwniez na innej niz stosunek pracy podstawie prawnej, bez wzgledu na nazwe lub rodzaj
faczacej strony umowy,
procesor - osoba prawna, osoba fizyczna, jednostka organizacyjna nie posiadajaca osobowosci prawne;j
lub inny podmiot nie decydujacy o celach i §rodkach przetwarzania danych osobowych, z ktorym
Centrum Odwykowe SP ZOZ zawart umowe powierzenia przetwarzania danych osobowych,
przetwarzanie danych osobowych - wykonywanie jakichkolwiek operacji na danych osobowych, np.
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostgpnianie i usuwanie a
zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych,
pseudonimizacja - oznacza przetworzenie danych osobowych w taki sposob, by nie mozna ich byto juz
przypisa¢ konkretnej osobie, ktérej dane dotyczg, bez uzycia dodatkowych informacji, pod warunkiem,
ze takie dodatkowe informacje sa przechowywane osobno isa objete $rodkami technicznymi
i organizacyjnymi uniemozliwiajacymi ich przypisanie zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej,
PUODO - Prezes Urzgdu Ochrony Danych Osobowych,
RCPD lub Rejestr - oznacza Rejestr Czynnos$ci Przetwarzania danych osobowych,
RODO - oznacza rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 roku
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych osobowych).
rozliczalno$¢ - rozumie si¢ przez to wlasciwo$¢ zapewniajaca, ze dziatania podmiotu moga
by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi,
sie¢ telekomunikacyjna - rozumie si¢ przez to sie¢ telekomunikacyjng w rozumieniu art. 2 pkt 23
ustawy z dnia 21 lipca 2000 1. - Prawo telekomunikacyjne (Dz. U. z 2000 r., Nr 73, poz. 852 ze zm.),
sie¢ publiczna - rozumie si¢ przez to sie¢ publiczng w rozumieniu art. 2 pkt 22 ustawy z dnia 21 lipca
2000 r. - Prawo telekomunikacyjne (Dz. U. z 2000 r., Nr 73, poz. 852 ze zm.),
system informatyczny - zespot wspotpracujagcych ze sobg urzadzen, programdw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych,
teletransmisja - rozumie si¢ przez to przesylanie informacji za posrednictwem sieci
telekomunikacyjne;j,
Ustawa — Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r., poz. 1000),
upowaznienie — jedno z ponizszych:

e pisemne upowaznienie do przetwarzania danych osobowych nadane Pracownikowi

lub pracownikowi Procesora przez ADO lub osobg posiadajaca stosowne petnomocnictwo,

e umowa powierzenia przetwarzania danych osobowych,
usuwanie danych - zniszczenie danych osobowych lub taka ich modyfikacja, ktéra nie pozwoli na
ustalenie tozsamosci osoby, ktérej dane dotycza,

uwierzytelnianie - dziatanie, ktdrego celem jest weryfikacja deklarowanej tozsamosci podmiotu,



zabezpieczenie danych - wdrozenie stosownych $rodkéw technicznych 1 organizacyjnych
zapewniajacych ochrong danych przed ich nieuprawnionym przetwarzaniem,

zagrozenia - potencjalna przyczyna niepozadanego incydentu, ktdrego skutkiem moze by¢ szkoda dla
systemu lub instytucji,

zbior danych osobowych - kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepnych wedlug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest rozproszony lub
podzielony funkcjonalnie,

zgoda osoby, ktorej dane dotyczg — osSwiadczenie woli, ktdrego trescia jest zgoda na przetwarzanie

danych osobowych tego, kto sktada o$wiadczenie; zgoda moze by¢ odwotana w kazdym czasie.

II. Zadania i zakres czynnosci Inspektora Ochrony Danych
Zadania IOD zostaly okreslone w art. 39 RODO:

1. informowanie administratora, podmiotu przetwarzajagcego oraz pracownikow, ktérzy
przetwarzaja dane osobowe, o obowiazkach spoczywajacych na nich na mocy niniejszego
rozporzadzenia oraz innych przepisow Unii lub panstw cztonkowskich o ochronie danych
osobowych i doradzanie im w tej sprawie,

2. monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepisow Unii lub panstw
cztonkowskich o ochronie danych osobowych oraz polityk administratora lub podmiotu
przetwarzajagcego w dziedzinie ochrony danych osobowych, w tym podzial obowigzkow,
dzialania zwigkszajace $wiadomos¢, szkolenia personelu uczestniczacego w operacjach
przetwarzania oraz powigzane z tym audyty,

3. udzielanie na zadanie zalecen co do oceny skutkow dla ochrony danych oraz monitorowanie jej
wykonania,

4. wspblpraca z organem nadzorczym,

5. pehienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami oraz w stosownych przypadkach
prowadzenie konsultacji we wszelkich innych sprawach.

Szczegotowe obowiazki wynikajace z koniecznosci realizacji zadan okreslonych w art. 39 RODO

zawiera opis stanowiska IOD, stanowigcy integralng czgs¢ umowy zawartej z IOD.

ADO zapewnia, by 10D byt wlasciwie i niezwtocznie wiaczany we wszystkie sprawy dotyczace
ochrony danych osobowych oraz wspiera go w wypelianiu przez niego zadan, o ktorych mowa powyzej
poprzez zapewnienie mu zasobow niezbednych do wykonania tych zadan oraz dostgpu do danych

osobowych i1 operacji przetwarzania.

Inspektor ochrony danych wypelnia swoje zadania z nalezytym uwzglednieniem ryzyka zwigzanego

Z operacjami przetwarzania, majac na uwadze charakter, zakres, kontekst i cele przetwarzania.



III. Ogolne zasady Ochrony danych osobowych w Centrum Odwykowym

SP Z.0Z
1. Filary ochrony danych osobowych :

a) legalno§¢ — oznacza dbanie o ochron¢ prywatnos$ci i przetwarzanie danych zgodnie
Z prawem,

b) bezpieczenstwo — oznacza zapewnienie odpowiedniego poziomu bezpieczenstwa danych
osobowych poprzez state podejmowanie dziatan w tym zakresie,

c) prawa jednostki — oznacza umozliwienie osobom, ktérych dane dotycza, wykonywanie
swoich praw oraz zrealizowanie tych praw,

d) rozliczalno$¢ — oznacza dokumentowanie, w jaki sposob Centrum Odwykowe SP ZOZ

spetnia obowiazki, aby w kazdej chwili méc wykaza¢ zgodnosc.

2. Zasady ochrony danych osobowych
Centrum Odwykowe SP ZOZ przetwarza dane osobowe z poszanowaniem nastgpujgcych zasad:
a) w oparciu o podstawe prawng i zgodnie z prawem (legalizm):

— zapewnia, identyfikuje, weryfikuje podstawy prawne przetwarzania danych osobowych i
dokumentuje w Rejestrze podstawy prawne przetwarzania danych dla poszczegélnych
czynno$ci przetwarzania,

— wskazuje w dokumencie ogo6lng podstawe prawna (zgoda, umowa, obowiazek prawny,
zywotne interesy, zadanie publiczne/wladza publiczna, uzasadniony cel Instytutu).
Centrum Odwykowe SP ZOZ dookresla podstawe w precyzyjny i czytelny sposdb, gdy
jest to konieczne, np. dla zgody wskazujac jej zakres, a gdy podstawa jest prawo —
wskazujac konkretny przepis i inne dokumenty, np. umowe, porozumienie
administracyjne, zywotne interesy — wskazujac kategorie zdarzen, w ktérych sig
zmaterializuja, uzasadniony cel — wskazujac konkretny cel, np. dochodzenie roszczen.

— wdraza metody zarzadzania zgodami umozliwiajace rejestracje i weryfikacje posiadania
zgody osoby na przetwarzanie jej konkretnych danych w konkretnym celu oraz rejestracje
odmowy zgody, cofniecia zgody i podobnych czynnosci (sprzeciw, ograniczenie itp.).

b) rzetelnie i uczciwie (rzetelnos¢ i uczciwosc),
C) W sposob przejrzysty dla osoby, ktorej dane dotycza (transparentnos¢),
d) w konkretnych celach i nie na zapas (minimalizacja) poprzez wprowadzenie zasad:

— zarzadzania adekwatnos$cig danych,

— reglamentacji i zarzadzania dostgpem do danych,

— zarzadzania okresem przechowywania danych i weryfikacji dalszej przydatnosci.

€) nie wigcej niz potrzeba (adekwatnos$é),

f) z dbaloscig o prawidtowos¢ danych (prawidlowos¢),

g) nie dtuzej niz potrzeba (czasowos¢),

h) zapewniajgc odpowiednie bezpieczenstwo danych (bezpieczenstwo), np. poprzez:

— przeprowadzanie analizy ryzyka dla czynnoS$ci przetwarzania danych,



— przeprowadzanie oceny skutkow dla ochrony danych tam, gdzie ryzyko naruszenia praw
i wolnos$ci 0sob jest wysokie,

— dostosowanie $rodkéw ochrony danych do ustalonego ryzyka,

— stosowanie procedury pozwalajacej na identyfikacje, ocene 1 zgloszenie
zidentyfikowanego naruszenia ochrony danych osobowych Urzedowi Ochrony Danych

— zarzadza incydentami i naruszeniami ochrony danych osobowych.

3. System ochrony danych Centrum Odwykowego SP ZOZ
System ochrony danych osobowych sktada si¢ z nastgpujacych elementow:

1. Inwentaryzacja danych - nastgpuje poprzez identyfikacje zasobéw danych osobowych, zaleznosci
migdzy zasobami danych, identyfikacji sposobéw wykorzystania danych (inwentaryzacja).

2. Rejestr czynnosci przetwarzania danych osobowych - Centrum opracowuje, prowadzi i utrzymuje
dokument okres$lajacy wszystkie czynno$ci, w ramach ktorych przetwarzane sa dane osobowe.
Rejestr jest narzedziem rozliczania zgodnosci z ochrong danych.

3. Obstuga praw jednostki - Centrum spetnia obowiazki informacyjne wzgledem oséb, ktérych dane
przetwarza oraz zapewnia obstuge ich praw, realizujac otrzymane w tym zakresie zadania, w tym:

a) obowiqgzki informacyjne — Centrum przekazuje osobom prawem wymagane informacje przy
zbieraniu danych i w innych sytuacjach oraz organizuje i zapewnia udokumentowanie realizacji
tych obowigzkow.

b) mozliwos¢ wykonania Zgdan — Centrum weryfikuje i zapewnia mozliwo$¢ efektywnego
wykonania kazdego typu zadania przez siebie i swoich przetwarzajacych.

¢) obstuga zgdan — Centrum zapewnia odpowiednie naktady i procedury, aby zadania oséb byty
realizowane w terminach i w sposéb wymagany przez RODO.

d) zawiadomienie o naruszeniach — Centrum stosuje procedury pozwalajace na ustalenie
koniecznosci zawiadomienia os6b dotknigtych zidentyfikowanym naruszeniem ochrony
danych.

4. Privacy by design — Centrum Odwykowe SP ZOZ zarzadza zmianami wplywajacymi na
prywatno$¢. W tym celu procedury uruchamiania nowych projektéw medycznych i inwestycji
w Centrum uwzgledniaja konieczno$¢ oceny wplywu zmiany na ochrong¢ danych osobowych,
analize ryzyka, zapewnienie prywatnosci (a w tym zgodno$ci celow przewarzania, bezpieczenstwa
danych i minimalizacji) juz w fazie projektowania zmiany, inwestycji czy na poczatku nowego

projektu.

4. Inwentaryzacja
Centrum Odwykowe SP ZOZ identyfikuje przypadki, w ktorych:
a) przetwarza lub moze przetwarza¢ dane szczegdlnych kategorii oraz utrzymuje dedykowane
mechanizmy zapewnienia zgodno$ci z prawem przetwarzania takich danych. W przypadku
zidentyfikowania przetwarzania danych szczegdlnych kategorii lub danych karnych Centrum

Odwykowe SP ZOZ postepuje zgodnie z przyjetymi zasadami w tym zakresie,



b) przetwarza lub moze przetwarza¢ dane niezidentyfikowane, i utrzymuje mechanizmy
utatwiajace realizacje praw osob, ktorych dotycza dane niezidentyfikowane,

¢) dokonuje profilowania przetwarzanych danych i utrzymuje mechanizmy zapewniajace
zgodnos¢ tego procesu z prawem. W przypadku zidentyfikowania przypadkow profilowania
1 zautomatyzowanego podejmowania decyzji Centrum Odwykowe SP ZOZ postepuje zgodnie

z przyjetymi zasadami w tym zakresie.

5. Rejestr czynnoSci przetwarzania danych
Rejestr czynnosci przetwarzania danych stanowi forme dokumentowania czynno$ci przetwarzania
danych, pelni role mapy procesow przetwarzania danych i jest jednym z kluczowych elementow
umozliwiajacych realizacje fundamentalnej zasady, na ktorej opiera si¢ caly system ochrony danych

osobowych, czyli zasady rozliczalno$ci.

W Rejestrze czynnosci przetwarzania danych, Centrum Odwykowe SP ZOZ inwentaryzuje i monitoruje
sposéb, w jaki wykorzystuje dane osobowe. Rejestr jest jednym z podstawowych narzedzi
umozliwiajacych rozliczenie wigkszosci obowigzkéw ochrony danych osobowych. W dokumencie

Centrum Odwykowe SP ZOZ odnotowuje:
— nazwe zbioru,
— nazweg czynnosci,
— cel przetwarzania,
— opis kategorii 0sob,
— opis kategorii danych,
— podstawe prawna przetwarzania,
— zrodto zbierania danych,
— okres retencji,
— nazwe wspotadministratora (jesli dotyczy),
— nazwe¢ podmiotu przetwarzajgcego i dane kontaktowe (jesli dotyczy),
— kategorie odbiorcéw (innych niz podmiot przetwarzajacy),
— nazwe systemu, w ktorym przetwarzane sa dane osobowe,
— ogolny opis technicznych i organizacyjnych srodkow bezpieczenstwa,
— ocena skutkéw dla ochrony danych (jesli dotyczy)
— prawa dostepne dla osob fizycznych,
— istnienie automatycznego podejmowania decyzji, w tym profilowania (jesli dotyczy),
— opis kategorii odbiorcow danych,

— informacje o przekazywaniu poza EU/EOG.

6. Cele oraz podstawy prawne przetwarzania danych przez administratora
Wskazujagc w dokumentach ogdlna podstawe prawng (zgoda, umowa, obowigzek prawny, zywotne

interesy, zadanie publiczne/wtadza publiczna, uzasadniony cel) Centrum Odwykowe SP ZOZ dookresla

9



podstawe w precyzyjny i czytelny sposob, gdy jest to potrzebne. Np. dla zgody — wskazujac jej zakres,
gdy podstawg jest prawo — wskazujac konkretny przepis i inne dokumenty, np. umowe, porozumienie
administracyjne, zywotne interesy — wskazujac kategorie zdarzen, w ktorych si¢ zmaterializuja,

uzasadniony cel — wskazujac konkretny cel, np. dochodzenie roszczen.

Wszyscy kierownicy jednostek, komorek oraz kierownik innej wyodrebnionej jednostki organizacyjnej
Centrum Odwykowego SP ZOZ ma obowiazek zna¢ podstawy prawne, na jakich komorka przez niego

kierowana dokonuje konkretnych czynno$ci przetwarzania danych osobowych.

a) Dane kontaktowe
Wszystkie dane osobowe zawarte zarowno w korespondencji tradycyjnej jak i elektronicznej oraz
zebrane poprzez kontakt telefoniczny kierowane do Centrum Odwykowego SP ZOZ w sprawach nie
zwigzanych ze §wiadczeniem na rzecz nadawcy ustugi sa przetwarzane wytaczenie w celu komunikacji
z nadawca wiadomosci. W takim wypadku podanie okreslonych danych jest wymagane przez
Administratora tylko w przypadku, gdy jest to niezbedne dla powyzszego celu, a brak podania takich
danych skutkuje brakiem mozliwo$ci zatatwienia sprawy. W powyzszym przypadku podstawg prawng
przetwarzania danych jest prawnie uzasadniony interes Administratora (art. 6 ust. 1 lit. f RODO),
polegajacy na prowadzeniu korespondencji kierowanej do niego w zwigzku z prowadzong dziatalnoscig

gospodarcza.

Centrum Odwykowe SP ZOZ  doklada wszelkich staran, aby ilo§¢ przetwarzanych danych
w korespondencji byta zgodna z zasada minimalizacji danych i by miaty do niej dostep jedynie osoby

uprawnione.

b) Zbieranie danych w zwigzku ze Swiadczeniem ustug lub wykonywaniem innych umoéw
W razie zbierania danych dla celow zwigzanych z wykonaniem konkretnej umowy, Centrum
Odwykowe SP ZOZ przekazuje osobie, ktorej dane dotycza, szczegdtowe informacje dotyczace
przetwarzania jej danych osobowych, w momencie zawierania umowy.
7. Odbiorcy danych
W celu zapewnienia sprawnej realizacji zadan w zakresie dziatalno$ci leczniczej oraz chcae zapewnic
realizacj¢ praw pacjentow, Centrum Odwykowe SP ZOZ moze przekazywac dane osobowe:
a) innym podmiotom leczniczym lub podmiotom wykonujacym dziatalnos¢ lecznicza, w celu
kontynuacji leczenia lub rozliczenia finansowego udzielonego §wiadczenia,
b) podmiotom upowaznionym na podstawie przepisOw prawa w zakresie niezbednym
do wykonywania przez te podmioty ich zadan,
¢) dostawcom ustug zaopatrujacych Centrum Odwykowe SP ZOZ w rozwigzania techniczne oraz
organizacyjne, umozliwiajace udzielanie §wiadczen zdrowotnych,
d) audytorom, kontrolerom lub podmiotom upowaznionym z mocy przepisOw prawa
do dokonywania kontroli udzielonych swiadczen medycznych lub dokumentacji medyczne;j,

e) kancelariom prawnym i firmom doradczym wspotpracujagcym z Centrum Odwykowym SP
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f)

8.

Z0Z,
wlasciwym organom badz osobom trzecim w wypadku, gdy zadajac ujawnienia takich
informacji powotaja si¢ one na odpowiednig podstawe¢ prawng oraz bedzie to zgodne

Z przepisami obowigzujacego prawa.

OKres przetwarzania danych osobowych

Centrum Odwykowe SP ZOZ przetwarza dane osobowe przez okres zgodny z przepisami ustaw oraz

w zaleznosci od celu przetwarzania:

a)

b)
c)

d)

Niezbednosc¢ do zawarcia i wykonania umowy - dane osobowe beda przetwarzane do momentu

jej zakonczenia.

Zgoda - do czasu jej wycofania.

Uzasadniony interes Administratora - dane osobowe przetwarzane s3 przez okres

umozliwiajacy jego realizacj¢ lub do zgloszenia skutecznego sprzeciwu.

Ochrona przed roszczeniami — dane osobowe beda przetwarzane przez okresy przedawnienia

roszczen cywilnoprawnych, tj. maksymalnie przez 3 lata dla roszczen o $wiadczenia okresowe

oraz roszczen zwigzanych z prowadzeniem dziatalnosci gospodarczej oraz 6 lat dla roszczen
majatkowych.

Dokumentacja medyczna — dane osobowe ujgte w dokumentacji medycznej sa przechowywane

przez 20 lat, liczac od konca roku kalendarzowego, w ktérym dokonano ostatniego wpisu

z wyjatkiem:

— 30 1at w przypadku zgonu pacjenta na skutek uszkodzenia ciata lub zatrucia. Termin liczony
jest od konca roku kalendarzowego, w ktérym nastapit zgon.

— 30 lat w przypadku dokumentacji medycznej zawierajacej dane niezbedne do
monitorowania loséw krwi i jej sktadnikow. Termin liczony jest od konca roku
kalendarzowego, w ktorym dokonano ostatniego wpisu.

— 10 lat w przypadku zdje¢ rentgenowskich przechowywanych poza dokumentacja medyczng
pacjenta. Termin liczony jest od konca roku kalendarzowego, w ktérym wykonano zdjecie.

— 5 lat w przypadku skierowan na badania lub zlecen lekarza. Termin liczony jest od konca
roku kalendarzowego, w ktorym udzielono $wiadczenia zdrowotnego bedacego
przedmiotem skierowania lub zlecenia lekarza.

— 2 lata w przypadku skierowan na badania lub zlecen lekarza. Termin liczony jest od konca
roku kalendarzowego, w ktorym wystawiono skierowanie — w przypadku gdy swiadczenie
zdrowotne nie zostato udzielone z powodu niezgloszenia si¢ pacjenta w ustalonym terminie,
chyba Ze pacjent odebrat skierowanie.

— 22 lata w przypadku dokumentacji medycznej dotyczacej dzieci do ukonczenia 2. roku

zycia.

W wypadku uptyniecia okresu retencji dane osobowe sg niezwlocznie usuwane lub anonimizowane.
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9. Realizacja praw oséb, ktorych dane dotyczg

Realizujac prawa osob, ktorych dane dotyczg, Centrum Odwykowe SP ZOZ wprowadza proceduralne

gwarancje ochrony praw i wolo$ci 0sob trzecich. W szczegolnosci w przypadku powzigcia wiarygodne;j

wiadomosci o tym, ze wykonanie zagdania osoby o wydanie kopii danych lub prawa do przeniesienia

danych moze niekorzystnie wptyna¢ na prawa i wolno$ci innych oséb (np. prawa zwigzane z ochrong

danych innych osob, dobra osobiste), Centrum moze si¢ zwroci¢ do osoby w celu wyjasnienia

watpliwosci lub podja¢ inne prawem dozwolone kroki, tacznie z odmowa zados¢uczynienia zadaniu.

W przypadku odmowy osoba, ktorej dane dotycza, jest informowana o decyzji i o prawach osoby z tym

zwigzanych w ciaggu miesigca od otrzymania zadania.

L.

Dostep do danych - na zadanie osoby dotyczace dostgpu do jej danych Centrum Odwykowe SP

Z0Z informuje osobe, czy przetwarza jej dane, oraz informuje osobe o szczegélach

przetwarzania, zgodnie z art. 15 RODO (zakres odpowiada obowigzkowi informacyjnemu przy

zbieraniu danych), a takze udziela osobie dostepu do danych jej dotyczacych. Dostep do danych

moze by¢ zrealizowany przez wydanie kopii danych, z zastrzezeniem, ze kopii danych wydane;j

w wykonywania prawa dostepu do danych Centrum nie uzna za pierwsza nieodptatng kopie

danych dla potrzeb optat za kopie danych. Cena kopii danych skalkulowana jest na podstawie

oszacowanego jednostkowego kosztu obstugi zagdania wydania kopii danych.

Wydanie kopii dokumentacji medycznej — dziatania jakie nalezy podja¢ w przypadku otrzymania

wniosku o wydanie kopii dokumentacji medycznej zostaly opisane w Instrukcji dot.

udostepniania dokumentacji medyczne;.

Sprostowanie danych — Centrum Odwykowe SP ZOZ dokonuje sprostowania nieprawidtowych

danych na zadanie osoby. Centrum Odwykowe SP ZOZ ma prawo odmoéwié sprostowania

danych, chyba Zze osoba w rozsadny sposob wykaze nieprawidlowosci danych, ktorych

sprostowania si¢ domaga. W przypadku sprostowania danych Centrum Odwykowe SP ZOZ

informuje osobg o odbiorcach danych, na zadanie tej osoby.

Uzupetnienie danych - Centrum uzupehnia i aktualizuje dane na zadanie osoby. Centrum ma

prawo odmowi¢ uzupeklnienia danych, jezeli uzupetnienie byloby niezgodne z celami

przetwarzania danych (np. Centrum nie musi przetwarza¢ danych, ktdre sa zbedne). Centrum

moze polega¢ na oswiadczeniu osoby co do uzupehianych danych, chyba ze bedzie to

niewystarczajace w $wietle przyjetych przez procedur (np. co do pozyskiwania takich danych),

prawa lub zaistnieja podstawy, aby uzna¢ o$wiadczenie za niewiarygodne.

Usunigcie danych - na zadanie osoby Centrum Odwykowe SP ZOZ usuwa dane, gdy:

— dane nie sg niezb¢dne do celéw, w ktorych zostaty zebrane, ani przetwarzane w innych
zgodnych z prawem celach,

— zgoda na ich przetwarzanie zostala cofnigta, a nie ma innej podstawy prawnej
przetwarzania,

— osoba wniosta skuteczny sprzeciw wzglgdem przetwarzania tych danych,

— dane byly przetwarzane niezgodnie z prawem,

— konieczno$¢ usunigcia danych wynika z obowigzku prawnego,
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Centrum Odwykowe okresla sposdb obstugi prawa do usuni¢cia danych w taki sposob, aby
zapewni¢ efektywna realizacje tego prawa przy poszanowaniu danych, w tym bezpieczenstwa,
a takze weryfikacje, czy nie zachodzg wyjatki, o ktorych mowa w art. 17 ust. 3 RODO. Jezeli
dane podlegajace usunigciu zostaly upublicznione przez Centrum, Centrum podejmuje rozsadne
dzialania, w tym $rodki techniczne, by poinformowac¢ innych administratoréw przetwarzajacych
te dane osobowe o potrzebie usuniecia danych i dostepu do nich. W przypadku usunigcia danych
Centrum Odwykowe informuje osobe o odbiorcach danych, na Zadanie tej osoby.

Ograniczenie przetwarzania - Centrum Odwykowe dokonuje ograniczenia przetwarzania

danych na zadanie osoby, gdy:

osoba kwestionuje prawidlowo§¢ danych — na okres pozwalajacy sprawdzié

ich prawidtowo$¢,

— przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotycza, sprzeciwia
si¢ usunigciu danych osobowych, zadajac w zamian ograniczenia ich przetwarzania,

— nie potrzebuje juz danych osobowych, ale sa one potrzebne osobie, ktorej dane dotycza, do
ustalenia, dochodzenia lub obrony przed roszczeniami,

— osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej szczeg6lng
sytuacja — do czasu stwierdzenia, po stronie Centrum zachodza prawnie uzasadnione
podstawy nadrzgdne wobec podstaw sprzeciwu.

W takiej sytuacji Centrum Odwykowe informuje osobe o odbiorcach danych, na zadanie tej
osoby. W trakcie ograniczenia przetwarzania Centrum Odwykowe przechowuje dane,
natomiast nie przetwarza ich w inny sposéb (nie wykorzystuje, nie przekazuje), bez zgody
osoby, ktorej dane dotycza, chyba ze w celu ustalenia, dochodzenia lub obrony przed
roszczeniami lub w celu ochrony praw innej osoby fizycznej lub prawnej lub z uwagi na wazne
wzgledy interesu publicznego. W przypadku uchylenia ograniczenia przetwarzania danych
przez Centrum osoba, ktorej dane dotycza, zostanie uprzednio o tym poinformowana.

Przenoszenie danych - na zadanie osoby, Centrum wydaje w ustrukturyzowanym, powszechnie

uzywanym formacie nadajagcym si¢ do odczytu maszynowego dane dotyczace tej osoby lub

przekazuje innemu podmiotowi, jesli jest to mozliwe.

Sprzeciw w szczegolnej sytuacji - jezeli osoba zglosi umotywowany jej szczeg6lna sytuacja

sprzeciw wzgledem przetwarzania jej danych, a dane przetwarzane sg przez Centrum w oparciu

o uzasadniony interes Centrum Odwykowe lub powierzone zadanie w interesie publicznym,

Centrum uwzgledni sprzeciw, o ile nie zachodza po jego stronie wazne prawnie uzasadnione

podstawy do przetwarzania, nadrz¢dne wobec interesow, praw i wolnosci osoby zglaszajace;j

sprzeciw, lub podstawy do ustalenia, dochodzenia Iub obrony przed roszczeniami.

Sprzeciw przy badaniach naukowych, historycznych lub celach statystycznych — osoba, ktorej

dane dotycza moze wnie$¢ umotywowany jej szczegdlna sytuacja sprzeciw wzgledem takiego

przetwarzania. Centrum Odwykowe uwzgledni taki sprzeciw, chyba ze przetwarzanie jest

niezbgdne do wykonania zadania realizowanego w interesie publicznym.
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10. Prawo do ludzkiej interwencji przy automatycznym przetwarzaniu — systemy informatyczne

shuzagce do przetwarzania danych osobowych w Centrum Odwykowym nie posiadaja

mechanizmu profilowania.

Wszystkie prosby o realizacje poszczeg6lnych praw nalezy kierowac:

a.

b.

listownie na adres: ul. Zgierska 18a, 04-092 Warszawa

lub droga elektroniczna na adres: niejestessam@wp.pl

Odpowiedz na zgloszenia powinna by¢ udzielona w ciggu miesigca od jego otrzymania. W razie

konieczno$ci przedhuzenia tego terminu, Administrator informuje wnioskodawce o przyczynach takiego

przediuzenia.

10. Minimalizacja

L.

Centrum Odwykowe SP ZOZ dba o minimalizacj¢ przetwarzanych danych pod katem:

— adekwatnosci danych do celow (ilo$ci danych i zakresu przetwarzania),

— dostgpu do danych,

— czasu przechowywania danych.

Na tej podstawie Centrum zweryfikowato zakres pozyskiwanych danych, zakres ich
przetwarzania i ilo$¢ przetwarzanych danych pod katem adekwatno$ci do celow przetwarzania
w ramach wdrozenia RODO.

Centrum dokonuje okresowego przegladu ilosci przetwarzanych danych i zakresu ich
przetwarzania nie rzadziej niz raz na rok oraz przeprowadza weryfikacje zmian co do ilosci
i zakresu przetwarzania danych w ramach procedur zarzgdzania zmiang (Privacy by design).
Minimalizacja dostgpu w Centrum nastgpuje poprzez ograniczenia dostepu do danych
osobowych: prawne (zobowigzania do zachowania poufnosci, zakresy upowaznien), fizyczne
(strefy dostepu, zamykane pomieszczenia) i logiczne (ograniczanie uprawnien do systemow
przetwarzajacych dane osobowe i zasobow sieciowych, w ktorych rezyduja dane osobowe).

W Centrum stosuj¢ si¢ kontrolg dostepu fizycznego do obszaréw przetwarzania danych
osobowych oraz dokonuje aktualizacji uprawnien dostepowych przy zmianach w sktadzie
personelu i zmianach r6l 0s6b oraz zmianach podmiotéw przetwarzajacych. Ponadto okresowo
przegladane w systemach sa ustanowieni uzytkownicy. Ewentualne niezgodno$ci sa

aktualizowane. Czynnosci te sg podejmowane nie rzadziej juz raz na rok.

11. Bezpieczenstwo

Centrum Odwykowe SP ZOZ zapewnia stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia

praw i wolnosci osob fizycznych wskutek przetwarzania danych osobowych poprzez cykliczne

przeprowadzanie analizy ryzyka i adekwatnos$ci srodkow bezpieczenstwa danych osobowych. W tym

celu Centrum:

a) zapewnia odpowiedni stan wiedzy o bezpieczenstwie informacji, cyber-bezpieczenstwie

i cigglosci dziatania — wewngetrznie lub ze wsparciem podmiotéw wyspecjalizowanych.

b) kategoryzuje dane oraz czynnosci przetwarzania pod katem ryzyka, ktore przedstawiaja.
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c) przeprowadza analizy ryzyka naruszenia praw lub wolnosci 0sob fizycznych dla czynnos$ci
przetwarzania danych lub ich kategorii.

d) analizuje mozliwe sytuacje i scenariusze naruszenia ochrony danych osobowych, uwzgledniajac
charakter, zakres, kontekst i cele przetwarzania, ryzyko naruszenia praw lub wolosci osob
fizycznych o ré6znym prawdopodobienstwie wystapienia i wadze zagrozenia.

e) ustala mozliwe do zastosowania organizacyjne i technologiczne $rodki bezpieczenstwa i ocenia
koszt ich wdrozenia.

f) dokonuje oceny skutkow planowanych operacji przetwarzania dla ochrony danych
osobowych tam, gdzie zgodnie z analiza ryzyka — ryzyko naruszenia praw i wolnosci osob jest
wysokie.

Centrum Odwykowe stosuje metodyke oceny skutkow oraz stosuje procedury pozwalajace na
identyfikacje, ocene i zgloszenie zidentyfikowanego naruszenia ochrony danych Urzedowi Ochrony

Danych w terminie 72 godzin od ustalenia naruszenia.

12. Szkolenia i zapoznawanie pracownikow z zasadami ochrony danych osobowych
Przed przystgpieniem do wykonywania czynnosci zwigzanych przetwarzaniem danych osobowych,
kazdy nowy pracownik jest zaznajamiany z tym jakie powszechne przepisy prawa oraz wewnetrzne
uregulowania obowigzujg w Centrum Odwykowym SP ZOZ. Za dopilnowanie, aby pracownik zapoznat
si¢ z wszystkimi wymaganiami dot. ochrony danych osobowych odpowiada jego przetozony.
Informacje o zapoznaniu si¢ z obowigzujacymi w Centrum Odwykowym SP ZOZ zasadami
dotyczacymi ochrony danych osobowych oraz zobowigzanie do ich przestrzegania jest

udokumentowane pisemnym o$§wiadczeniem pracownika.

13. Dzialania korygujace i zapobiegawcze

1. Inicjowanie dziatan korygujacych lub zapobiegawczych zwigzanych z wystapieniem zagrozen
lub naruszen bezpieczefistwa danych osobowych nalezy do obowigzkow 10D.

2. Decyzja o podjeciu dziatan, o ktorych mowa powyzej moze opiera¢ si¢ w szczegdlnosci
na informacjach przekazywanych przez pracownikoéw, podmioty przetwarzajace, w wyniku
kontroli lub informacjach pozyskanych samodzielnie przez IOD.

3. W przypadku stwierdzenia koniecznosci podjecia dziatan  korygujacych, 10D
wskazuje:

a) osobg odpowiedzialng za okreslenie przyczyn powstania naruszenia lub zagrozenia
naruszenia obowigzujacych standardow,
b) zakres niezbednych dziatan korekcyjnych,
¢) termin realizacji powyzszych dziatan.
4. 10D nadzoruje poprawnos$¢ i terminowos¢ prowadzenia dziatan korekcyjnych, jak rowniez

dokonuje oceny skutecznosci i prawidtowosci ich zastosowania.

IV. Postanowienia koncowe

1. Niniejsza Polityka stanowi regulacje wewngtrzng Centrum Odwykowego Samodzielnego
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Publicznego Zaktadu Opieki Zdrowotnej z siedzibg w Warszawie przy ul. Zgierskiej 18a..
Centrum Odwykowe SP ZOZ udoste¢pnia Polityke w siedzibie Zaktadu w zwyczajowo przyjety
sposéb, tak aby umozliwi¢ Pracownikom oraz podmiotom przetwarzajacym wglad do Polityki
w kazdym mozliwym czasie.

Wszelkie regulacje zawarte w Polityce, a dotyczace przetwarzania danych osobowych
w systemie informatycznym, maja odpowiednie zastosowanie do przetwarzania danych
osobowych w kazdej innej formie, w tym w szczeg6lnos$ci w zbiorach papierowych.
Pracownicy zobowiazani sg do przestrzegania zasad niniejszej Polityki.

Naruszenie obowiazkdéw wynikajacych z niniejszej Polityki traktowane bedzie jako ciezkie
naruszenie obowigzkoéw pracowniczych, a takze moze stanowi¢ podstawe odpowiedzialnosci
dyscyplinarnej, natomiast w przypadku Procesorow - jako brak nalezytego wykonania zawartej
umowy cywilnej.

W sprawach nieuregulowanych w niniejszym dokumencie zastosowanie majg odpowiednie
przepisy Ustawy o ochronie danych osobowych oraz wydanych na jej podstawie aktow
wykonawczych.

Niniejsza Polityka zostaje wprowadzona Zarzadzeniem Dyrektora Centrum Odwykowego
Samodzielnego Publicznego Zaktadu Opieki Zdrowotnej nr 141/2021 i obowiazuje od dnia
04.10.2021 .

Wszelkie zmiany w niniejszej polityce beda wprowadzane w zycie w formie Aneksu.
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